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1. AMAC
Bu prosediiriin amac1 Ko¢ Universitesi bilgi sistemlerine erisimde kullanilan kullanici hesaplarmin
yaratilmasi, izlenmesi ve silinmesi standartlarini tanimlamak, kullanicilarin erismeye yetkili olacagi
uygulamalari ve sistemleri belirleyerek, diger sistem ve uygulamalar yetkisiz erisimlere karsi korunmaktir.
2. KAPSAM

KU mensuplar1 ve destek hizmeti alinan tiim firma ¢alisanlar1 ve tiniversite tarafindan Bilgi Sistemleri ve
Bilgi Teknoloji uygulama ve servislerine kampdis iginden veya disindan erisim hakki verilen tim

kullanicilar: kapsar.

3. REFERANSLAR

3.1 Log YOnetimi Prosedurd

3.2  Parola Proseddru

3.3 Uzaktan Erisim Prosediirii

3.4 KU NetID Hesap Prosediru

3.5 YOK Ogrenci Disiplin Y6netmeligi

3.6 Kog Universitesi Idari Personel Y&netmeligi

3.7 COBIT.2019 kapsaminda “Siire¢, Organizasyonel Yapilar, Bilgi Akislar1 ve Varliklari, Insanlar,
Beceriler ve Etkinlikler, Politikalar ve Prosediirler, Kiiltiir, Etik ve Davranig, Hizmetler, Altyap1 ve
Uygulamalar” yonetisim bilesenlerinin ilgili yonetisim ve yonetim hedefine uygulanabilecek her
biri.

3.8 IS0 27000:2018 Bilgi Giivenligi yonetim standartlar1 ailesi tamami.

3.9  SANS-CIS kontrolleri En yaygin ve tehlikeli saldirilar1 durdurmak igin belirli ve uygulanabilir
yollar saglayan, siber giivenlik eylemler dizisidir.

3.10 5651: Internet Ortaminda Yapilan Yayinlarn Diizenlenmesi Ve Bu Yaymlar Yoluyla islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun

3.11 6698: Kisisel Verilerin Korunmasi Kanunu

3.12 4857: Is Kanunu

3.13 2547: YOK Kanunu
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4. SORUMLULUKLAR
4.1 Prosediriin yayina hazirlanmasindan, onaylanmasindan, yayimlanip devreye alinmasindan,
iyilestirme takibinin yapilmasindan, bilgi sistemlerine erisimde kullanilan kullanic1 hesaplariin
yaratilmasi, izlenmesi ve silinmesi standartlarinin uygulandiginin kontrol edilmesinden Bilgi

Teknolojileri Direktorligii sorumludur.

4.2 Giivenlik politikalarmi, yontemlerini belirlemekten ve degerlendirmekten, Bilgi Giivenligi
konusundaki 6zel durumlarin degerlendirilmesi ve uygulama esaslariin belirlenmesinden Bilgi

Giivenligi Komitesi sorumludur.

5. TANIMLAR

5.1  Universite: Kog Universitesi

5.2 Rektor: Kog Universitesi Rektor

5.3  Prosedur: Kullanici Erisim Y6netimi, Yetkilendirme ve Hesap Y 6netimi Prosedir(i

5.4 KU mensuplar: Idari ¢alisanlar, akademik calisanlar, grenciler, mezunlar

5.5 BT: Bilgi Teknolojileri

5.6  Bilgi Sistemleri: Bilgi sistemleri, Universite nin sahip oldugu, kiraladig1, uyarladigi, muhafaza
altina aldig1 veya kontrolii altinda olan kaynaklari; bu kapsamda kisisel veya kurum tarafindan
saglanan bilgisayarlari, aglari, bulut ve internet temelli hizmetleri, taginabilir cihaz/depolama
aygitlarini, yazilimlari ve bunlar ile ilgili her tiirlii donanim, teghizat ve fikri miilkiyeti ifade eder.

5.7 Trackit: BT Talep yonetim sistemi

5.8  Destek Hizmeti: Universite’nin disaridan temin ettigi, giivenligini, siirekliligini etkileyen ve veri
erisimi ya da veri paylasimi olan hizmet alimlar

5.9 Dis Kaynak: Universite’nin ihtiyaclar1 dogrultusunda ilgili konularda hizmet alman uzman, birim
ya da kurulus.

5.10 KKD: Kayit Kabul Direktorliigii

5.11 KUSIS: Ogrenci bilgi ve yonetim sistemi, dgrenci verilerini yonetmek icin kullanilan bir bilgi
yonetim sistemidir. Ogrencilerin derslere kaydedilmesi; not verme, akademik basari transkriptleri

ve ortak miifredat etkinlikleri ve 6grenci degerlendirme puanlarinin sonuglarii belgelemek;
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Ogrenci programlari olusturmak, 6grenci katilimini izleme; gibi 6grencilerle ilgili diger veri
ihtiyaglarimi yonetmek amaciyla kullanilmaktadir.

5.12 Alias: E-posta takma adi, ikincil E-posta adresi

6. TEMEL PRENSIPLER

6.1 Bu prosedir ve baglantili diger yonerge ve prosedirlerin ihlal edilmesi veya ihlal edilmesine sebep
olunmas1 halinde KU Idari personeli i¢in 4857 Sayili Is Kanunu ve Kog Universitesi Idari Personel
Yonetmeligi, KU Akademik personel i¢in 2547 Sayili YOK Kanunu, 6grenciler i¢in YOK Ogrenci
Disiplin Yonetmeligi isletilir.

6.2 Bu prosedure dair tum istisnalar ancak Bilgi Giivenligi Komitesi onay1 ile uygulanir.

6.3 Idari ve Akademik galisanlarm kullanici hesaplarinin agilmasinda veya kapatilmasinda referans
kaynak olarak Universite insan Kaynaklari, 6grenci ve mezun hesaplarinda KKD, sponsorlu
hesaplarda hesap sponsorunun (tam zamanli bordrolu akademik veya idari ¢alisan) veya Insan
Kaynaklari’nin bildirimleri esas alinir.

6.4 Universite’de ise baslayan, pozisyon degisikligi olan, ayrilan idari ve akademik ¢alisanlarmn
kullanicilart ile ilgili bilgiler, Universite Insan Kaynaklar1 tarafindan Bilgi Teknolojileri
Direktorligii’ne iletilir.

6.5 Universite’de 6grenime baslayan 6grenci ile ilgili bilgiler KUSIS (izerinden tamamlaninca saat bas1
calisan bir script araciligi ile ve otomatik olarak 6grenci hesabi olusturulur.

6.6 Mezun hesaplar1 kullanici aksini belirtmedigi takdirde agik kalir.

6.7 Discontinued hesaplarin (hesabini kapatmak isteyen, kaydini sildiren, vefat eden vb. sebepleri
barindiran hesap tipi) takibi i¢in haftalik kontroller gerceklestirilir ve kapatmalar yapilir.

6.8 KU mensuplarmin kullanmas1 gereken bilgi sistemleri ve kaynaklara erisiminde, sahip olmas1 gereken
minimum yetki (KU NetID Hesap Prosediirii’'nde belirtildigi tizere) dogrultusunda kaynaklara
dogrudan erisim saglanir. Bu sebeple, standart kullanici erigim profilleri tanimlanar.

6.9 Bilgi veya sistemlere erigimle ilgili yasal veya sézlesmelerin zorunlu kildig1 kisitlamalara uyulmasi
gereklidir. Is ve giivenlik gereklilikleri dogrultusunda, bilgi, uygulama ve is servislerine erisim
kontrol altinda tutulur. Kullanicilara, ihtiyaglar1 dogrultusunda, sadece gereken erisim alanlar1 ve

yollar1 tanimlanir.
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6.10 Bilgi sistemleri kullanici erisim hakki tahsis edilmesi ve yetkilendirmesi siirecinde uyulmasi

gereken kurallar agsagidaki gibidir:

6.10.1 Bir kullanic1 hesabi yaratilabilmesi i¢in, s6z konusu sistem ya da servise uygun diizenlenmis
ve onaylanmus ilintili bir talep olmalidir.

6.10.2 Kullaniciya erisim haklar1 atamasi yapilirken, is amaglarina uygunlugu ve Universite’nin
giivenlik politikastyla tutarli oldugu kontrol edilir.

6.10.3 Kullanicilarin aktivitelerinden sorumlu tutulmasi ve takibi i¢in tek bir kullanict hesabi
kullanilir, grup kullanic1 hesabi kullanimina ise ancak yapilan ise uygunsa izin verilir.

6.10.4 Tim kullanict hesaplar atandigi kisiye 6zel ve benzersiz olarak olusturulur.

6.10.5 Kullanic1 hesaplarina ait parolalar Universite nin parola prosediiriine uygun olarak olusturulur
ve yonetilir.

6.10.6 Kullanici hesaplari uzun siire kullanilmadiginda ya da kullanilmayacagi bilinen durumlarda
kullanima kapatilir.

6.10.7 Kullanicilarin ilave yetki talebi yapmalart durumunda, ise uygunlugunun ve gorevler
ayriligina uyumun kontrol edilebilmesi amaciyla, talepler ticket sistemi Uizerinden ilgili servis
sahibine iletilir ve servis sahibinden uygunluk onayi alinir.

6.10.8 Universite’den ayrilan idari/akademik ¢alisanin erisim haklar1 insan Kaynaklari’ndan gelen
bildirim sonrasi en kisa siirede kapatilir.

6.10.9 Mezun 6grenci, kapatilmasini talep ettigi takdirde, KKD’den gelen bildirim sonrasi en kisa go

6.10.10 Kullanic1 hesaplar1 yonetim sorumlulari giivenlik olaylarinin aragtirilmasinda yetkili kisi ve
kurumlar ile is birligi i¢inde davranir.

6.10.11 Her KU mensubu ve destek hizmeti ¢caligan1 kendi parolast ile yapilmis olan tiim islemlerle
ilgili tim mali, hukuki ve cezai yukimldlikten sorumludur. Sistemlere ve uygulamalara
erisen kullanicilarin yetki asimina yonelik hareketleri Bilgi Teknolojileri Direktorligl
tarafindan izlenir ve yetki ihlalleri kontrol edilerek ilgili yoneticiler bilgilendirilir.

6.10.12 E-posta adresleri sadece iletisim amaciyla kullanilmak {izere tahsis edilip bagka amagla

kullanilmaz (Sosyal medya iiyeligi, iiyelik hesab1 vb. amagla kullanilmaz).
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7. YONTEM

7.1 Hesap Adi1 Olusturma Kurallari

711
7.1.2

7.1.3

7.14

Kisisel hesaplar i¢in hesap adi ismin ilk harfi ve soyadi birlesiminden olusur.

Olusturulan hesap admin bagka bir kullaniciya ait olmasi durumunda hesap adi tekil bir hesap
ad1 elde edilene kadar ismin ilk 2 harfi ve soyadi, ismin ilk 3 harfi ve soyadi vb. sekilde
tiiretilir. Alternatif olarak isim ve soyadi birlesimi de kullanilabilir.

Ogrenci hesaplarinda olusturulan hesap adinin sonuna kayit oldugu yilin son iki rakami
eklenir.

Kullanict ad1 degisikligi talebinde bulunan 6grenciler icin KKD’nin, idari ve akademik

calisanlar i¢in Insan Kaynaklari’nim bilgisi/onay1 dahilinde degisiklik gergeklestirilir.

7.2 KU NetlD Degisikligi ve Alias E-posta Adresi Tamimlama

721

7.2.2

7.2.3
7.2.4

7.2.5
7.2.6
7.2.7

Ogrencinin yasal nedenlerden dolay1 adi/soyad: degisikligi sonras1 e-posta adresi degisirse
eski e-posta adresi alias olarak tanimlanir. E-posta adresi degisikligi i¢in resmi beyan
zorunludur (yeni kimlik belgesi, mahkeme karar1 vb).

Idari veya akademik galisanin istegi {izerine ya da yasal nedenlerden dolay1 adi/soyadi
degisikligi sonras1 e-posta adresi degistirilir. Eski e-posta adresi yeni adresine alias olarak
tanimlanir. E-posta adresi degisikligi i¢in resmi beyan zorunludur (yeni kimlik belgesi,
mahkeme karar1 vb).

Calisan en fazla 1 adet alias talep edebilir.

Olusturulan alias adinin baska bir kullaniciya ait olmasi durumunda alias ad1 tekil bir hesap
adi elde edilene kadar ismin ilk 2 harfi ve soyadi, ismin ilk 3 harfi ve soyad1 vb. sekilde
thretilir. Alternatif olarak ad1 - soyadi birlesimi veya soyadi - adi olarak kullanilabilir.
Alias suresiz olarak tanimlanir.

Mezun statiisiindeki 6grencilere mezuniyet sonrasi ek Alias tanimi yapilmaz.

Alias degisikligi talebinde bulunan &grenciler igin KKD’ nin, idari ve akademik caliganlar igin

Insan Kaynaklari’nin bilgisi/onay1 dahilinde degisiklik gerceklestirilir.
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7.3 Hesap Tiplerinin Belirlenmesi
Hesap Tipi  Agiklama ?Ei:g ngiﬁfrl?n Servis Talep ve Onay
e E-posta
e Kigsisel Dosya
Alani
Bordrolu idari e Ag Erisimi
idari ve ve akademik o e Ortak Yazicilar _ N
Akademik pgrsonel, _ Siresiz ve SAP Sistemi-IK
gorevlendirme, Bilgisayarlar
proje personeli e VPN
e Yazilim Arsivi
KU Daily
duyuru
e E-posta
e Kisisel Dosya
Alani
e Ag Erisimi
) Lisans, ylksek e Ortak Yazicilar (KUSIS-KKD)-
Ogrenci lisans, doktora Siresiz ve BT
6grencileri Bilgisayarlar
e VPN
e Yazilim Arsivi
o KU Daily
duyuru
Ko (KUSIS-KKD)-
oS - e E-posta BT
Mezun Universitesi Slresiz e KUSIS
mezunu
Kog .
Degisim Universitesine Maksimum I(BI?_USIS'KKD)'
Programlar1 = degisim e KUSIS
Ogrencisi programi ile Syl
gelen 0grenci
Birim adina Dekanlik-BT
Birim olusturulan e- Siiresi » E-posta Direktorlik-BT
. uresiz
Hesaplar1 mail
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icin yapilan e-
mail hesaplar1

Ornek: Genel
Sekreterlik
Mail Hesaplari
Hesap L . Yoty
Tipi Aciklama Hesap Suresi Varsayilan Servis Yetkileri Talep ve Onay
Universite’den
ayrilmig
Akademik
Personel veya
Universite ile
ilgili galisma
v + KNt i
temsil eden merkezi directory’i de
Kisiler icin Maksimum tutulmasidir. Dekanlik-ik-BT
o acilrr. 6 ay o Ta!ep Edl!en Servisler Direktor
Misafir & mek: (Yenilenebilir) degerlendirme sonrast -
Bordrosuz idari akﬁf e(.iﬂir‘ Ornek: Ag rekor
calisan, KUH Eljls.lml, Yazici, VPN,
misafir calisan, Kisisel dosya alani, e-
misafir 6gretim posta, HPC vb.
tyesi, misafir
arastirmaci,
TUBITAK
bursiyeri,
distinguished
research fellow)
Seminer, ¢ KU NetID: Kiginin
%k”.]/“i’ groji’( merkezi directory’i de
Ibi?irrlnas?stgml Maksimum 6 tutulma51.dlr. _
test k{ﬂlamcls1 ay- Ej[klnhk . Ta!ep Edl!en Servisler
gibi amaglar stirecince deg_erlel_l(_hm?e sonrasi Direktsrlik BT
Birim wcin acilir yenilenebilir. aktif edilir. Ornek: Ag
gn agIir. Kulip mail Erisimi, Yazici, VPN, Dekanlik-BT

Ornek: Ogrenci
Kulup Mail
Adresleri,
Seminer ya da
etkinlik mail
adresleri

adresleri icin 1
dénem boyunca
acik kalabilir.

Kisisel dosya alani, e-
posta vb.
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uygulamalarinin
gerekli
guncellemeleri
ve

onayiyla 1 yila
kadar

Erisimi, Yazici, VPN,

Kisisel dosya alan, e-
posta vb.
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Kog
Universitesi
SAP danigmant,
IT danigsmani
veya X bir birim
ﬁ:ﬁiﬁ?" kU e KU NetID: Kisinin
| . merkezi directory’i de
E.mlaygn Maksimum 1 tutulmasidir.
Olfrl];i lsristem ay N Talep Edilen Servisler  Direktorlik-BT
Danisman Ve Wel:.) (Yenilenebilir) degerlendirme sonrasi Dekanlik-BT
¥ BT Direktor aktif edilir. Ornek: Ag

gelistirilmesi,
yo6netilen
hizmetler (
SAP, KUSIS,
Web)
Sozlesme
suresi kadar,
maksimum 1
yil olmak
Uzere KU NetID: Kisinin
Aylik aktif merkezi directory’i de
. .. olan hesap tutulmasidir.
Universite Icin-, v olleri Talep Edilen Servisler o
¢aligma yapan hizmet alan degerlendirme sonrast Direktorltik-IK
dig firmalardir. L aktif edilir. Omek: Ag Dekanlik-IK
Ornek: ITB, warafindan E1T1$.1m1, Yazici, VPN,
Siemens gibi. .- . Kisisel dosya alani, e-
dazenli posta vb.
kontrol edilir.
Ayrilan
personelin
hesabinin
kapatilmasi

talebi agilir.

7.4 E-posta ve AD Kullanic1 Hesab1 Yaratma/Degistirme/Kapatma
7.4.1 E-posta ve AD kullanict hesaplari i¢in;
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Universite’de ise baslayan, pozisyon degisikligi olan, ayrilan idari ve akademik calisanlarin
kullanicilari ile ilgili bilgiler Universite Insan Kaynaklar: tarafindan,
Universite’de 6grenime baslayan 6grenci ve mezunlar ile ilgili bilgiler KUSIS {izerinden,
sponsorlu hesaplara ait bilgiler (tam zamanli bordrolu akademik veya idari ¢alisan) Insan
Kaynaklar1 tarafindan Bilgi Teknolojileri Direktorliigii’ne iletilir.
7.4.2 Kaullanict hesabi yaratilmasi, hesap ile ilgili degisiklik yapilmasi veya hesabin kapatilmasina
iliskin siire¢ agsagida agiklanmaktadir.
7.4.3 E-posta Dagitim/Tartigma Gruplar1 (Google Groups, Microft 365 vb.) i¢in Uygulanacak
Prensipler
7.4.3.1 E-posta Dagitim/Tartisma Gruplar1 Idari Personel, Akademik Personel ve
Ogrenciler tarafindan kullanilabilir.
7.4.3.2 E-posta dagitim/tartigma gruplari self servis bir hizmet olarak sunulur ihtiya¢ olmasi halinde
KU mensubu, KU hesabi ile Google grup olusturulabilir. Google grubu olusturan KU
mensubunun mail adresine "Kabul Edilebilir Kullanim Y6nergesi" otomatik bir mail ile
gonderir. Grup sahibi yonergedeki tiim maddeleri kabul etmis sayilir.
7.4.3.3 E-posta dagitim listesi Microsoft 365 gruplari olarak BT tarafindan olusturulur.
7.4.3.4 Grup lyeleri grubun sahibi tarafindan eklenir/giincellenir.
7.4.3.5 Grubun tanimlanmasindan 1 yil sonra kullanima devam edilip edilmeyecegine dair grup
sahibine bildirim gonderilir. Grup sahibinin devam etmesini istemesi durumunda grup 1 yil
daha acik kalir, aksi halde 30 giin sonra silinir.
7.4.3.6 Grubun kotiiye kullanimi durumda haber vermeksizin BT tarafindan
arsivlenebilir/silinebilir.
7.4.3.7 Olusturulan Google gruplara dis domain kullanicis1 ekleme yetkisi ancak IT tarafindan

degerlendirilip uygun goriilmesi halinde verilebilir. Trackit Gzerinden talep kabul edilir.

7.5 idari ve Akademik Hesaplar
75.1 Idari veya Akademik hesaplar IK talebi ile acilir, uzatilir.



https://my.ku.edu.tr/wp-content/uploads/2021/03/Kabul-Edilebilir-Kullanim-Yonergesi.pdf
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7.5.2  Idari veya Akademik hesaplar, hesap sahibinin Universite ile ilisigi kesildiginde IK talebi ile
kapatilir.

7.5.3  Universite ile ilisigi kesilen hesap sponsorlu kisisel hesaba cevrilebilir. Bu durumda talep 1K
tarafindan yapilir.

7.5.4  Ayrilan ¢alisanin e- postalarinin bir bagkasinin e-posta hesabina yonlendirmesi yapilmaz.
Ayrilan ¢aliganin hesabina gelen e-posta’ya talep halinde otomatik bilgilendirme cevabi
yazilir. Talep IK’dan gelmelidir.

7.5.5  Ayrilan ¢alisanin eski e-posta ve eski verilerine erisim ayrilan ¢alisanim K tarafindan alinmig
izin ve talebi ile baska bir ¢alisana yapilabilir. Talep BT ye 1K dan iletilmelidir.

7.5.6  Ayrilan ¢alisana eski e-posta ve verileri verilmez.

7.5.7  Insan Kaynaklari Direktorliigii talebi ile yeni baslayan veya devam eden ¢alisana BT

tarafindan hesap ve bilgi giivenligi egitimi verilir.

7.6 Ogrenci Hesaplar
7.6.1 Yenikayit yapan dgrenci hesaplar1 Kayit ve Ogrenci Isleri Direktorliigii talebi ile agilir.
Gerekli hesap bilgileri KUSIS 6grenci bilgi sistemi iizerinden alinir.
7.6.2  Okulla ilisigi kesilen dgrencinin hesab1 Kayit ve Ogrenci Isleri Direktorliigii talebi veya
Ogrenci Dekanligi talebi ile kapatilir veya tekrar agilir.

7.7 Mezun Hesaplari
7.7.1 Mezun olan 6grencilerin hesaplar1 Kayit ve Ogrenci Isleri Direktorliigii talebi ile mezun

hesap tipine ¢evrilir. Hesap kapanmaz, e-posta ve KUSIS erisimi harici yetkiler iptal edilir.

7.8 Sponsorlu Hesaplar
7.8.1 Hesap sponsoru tam zamanl bordrolu akademik veya idari personel olmalidir. Sponsor ilgili
birim/fakiilte/enstitii yoneticisi tarafindan atanir (Rektor, Dekan, Birim en iist idari
yoneticisi). Hesap sponsoru degistiginde BT Direktorliigii bilgilendirilmelidir.
7.8.2  Danisman sponsor hesaplarin talepleri ilgili Direktorliikler, diger sponsorlu hesaplarin

talepleri (agilis, kapanis, yenileme ve yetkilendirme) IK tarafindan yapilir.
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7.8.3  Sponsor, hesap acilig/yenileme talebinde hesabin kapatilacag: tarihi ve hesabin
acilig/yenileme amacini belirtir. Sponsorlu hesap tiplerine gore izin verilen maksimum hesap
streleri Sponsorlu Hesap Tablosunda yer almaktadir.

7.8.4  Acilista belirtilen hesap siiresi dolan hesap otomatik olarak kapanir.

7.8.5 Seminer, etkinlik, proje gibi birim hesap agilis, yenileme, kapatma talepleri ilgili Dekanliklar
tarafindan yapilir. Ayr1 hesap agilmaz. Paylasilmis hesap agilir, teknik nedenlerden dolay1
paylasilmis hesap agilmiyorsa siireli ve sponsorlu hesap acilir ve sponsor tarafindan talep
edilen minimum kisiye erisim yetkisi verilir. Sponsorlu Hesap Tablosu’ndaki servislere gore
Birim Hesabi agilir. Paylagilmis hesaplar iizerinden herhangi bir servise iiyelik ve girig
saglanamaz. Sadece yetkilendirilmis kisiler iletisim amagli kullanabilir.

7.8.6  Ogrenci kuliipleri i¢in hesap agilis, yenileme, kapatma talepleri Ogrenci Dekanlig1 tarafindan
gelmelidir. Sponsorlu Hesap Tablosuna gore Birim Hesab1 acilir. Hesap adlarinda kuliip adini
iceren bir 6rnek olur (6rnek-club@ku.edu.tr ). E-posta adresleri sadece iletisim amaciyla
kullanilmak iizere tahsis edilip bagka amagla kullanilmaz (Sosyal medya, iiyelik vb. amacla
kullanilmaz).

7.8.7 Yenilenecek hesap i¢in sponsor, hesap kapanis tarihinden en geg bir hafta 6nce yenileme
talebini insan Kaynaklar1 Direktorliigii'ne yapmahdir.

7.8.8  Sponsorlu hesaplarin agilig/yenileme talebinde belirtilen amag ile sinirli olarak kullanilmasi
esastir.

7.8.9  Sponsorlu hesaplara Sponsorlu Hesap Tablosunda belirtilen varsayilan servis yetkileri
otomatik olarak verilir.

7.8.10 Sponsorlu hesap sahipleri Universite adia kayitli yazilim kaynaklarini kullanamaz.

7.8.11 Paylasilmig hesaplar lizerinden herhangi bir servise iiyelik ve giris saglanamaz. Sadece

yetkilendirilmis kisiler iletisim amagli kullanabilir.

7.9 Degisim Programlar1 Ogrencisi
7.9.1  Degisim programlariyla gelen 6grencilerin hesaplar1 Kayit ve Ogrenci Isleri Direktorliigii
talebi ile agilir. Gerekli hesap bilgileri KUSIS 6grenci bilgi sistemi {izerinden alinir.
7.9.2  Okulla ilisigi kesilen 6grencinin hesab1 Kayit ve Ogrenci Isleri Direktorliigii talebi veya
Ogrenci Dekanlig1 talebi ile kapatilir veya tekrar agilir.
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7.9.3 Degisim programimi tamamlayan 6grencilerin hesaplar1 Kayit ve Ogrenci Isleri Direktorliigii
talebi ile “volunteer discontinued” hesap tipine ¢evrilir. Hesap kapanmaz, KUSIS 6grenci
bilgi sistemi erigim harici biitiin yetkiler iptal edilir.
7.9.4 KUSIS erisimi ve hesap 5 yil sonunda tamamen kapatilir,
7.10 Veritabani Kullanici Erisim ve Yetkilendirme
7.10.1 Universite’de veritabanlarina erisim talebi, yetki tipi, erisim amaci ve erisim siiresi Trackit
sistemi {izerinden almnr. Ilgili talep degerlendirildikten sonra kisith erisim icin ¢alisma
yapilir. Tlgili veritabani erigiminin verilmesi i¢in ilgili kayit servis sahibinin onayma diiser.
Servis sahibinin onayindan sonra yetkili veritaban1 yoneticisi gerekli tanimlamalari yaparak
veritabani yetkilendirmelerini gergeklestirir.
7.10.2 Kaullanicilar herhangi bir yetki verilmeden tanimlanir. Eger sistem yoneticisi yetkisi isteniyor
ise Ayricalikli Yetkiye Sahip Hesaplar i¢in tanimlanmus siireg isletilir.
7.10.3 Veritaban kullanic1 yetkilendirmeleri Yetki Onay Matrisi’ne uygun olarak yapilmaktadir.
7.11 Uygulama Kullanic1 Hesab1 Yaratma/Degistirme/Kapatma

7.11.1 Merkezi Kimlik Yo6netim Sistemi ile Entegrasyonu Olan Uygulamalar
7.11.1.1Universite’de 6grenime baglayan 6grenci ile ilgili bilgiler KUSIS iizerinden tamamlaninca
saat bagi ¢alisan bir script araciligi ile ve otomatik olarak 6grenci hesabi olusturulur.
7.11.1.2Universite’de goreve baslayan idari ¢alisanlar, akademik ¢alisanlar ile ilgili bilgiler SAP
tizerinden tamamlaninca Bilgi Teknolojileri Direktorliigii’ ne otomatik olarak ticket agilir ve
manuel olarak hesap olusturulur.
7.11.1.3Uygulamalarda local hesap talepleri ticket sistemi tizerinden alinir. {lgili IT béliim

yoneticisi bilgisi/onay1 dahilinde hesap agma iglemi gerceklesir.

7.11.2 Merkezi Kimlik Yonetim Sistemi ile Entegrasyonu Olmayan Uygulamalar
7.11.2.1Uygulama kullanic1 hesaplari igin, hesap agma talepleri Trackit Uzerinden alinir. Kisi talep
acarken yonetici onayi ile birlikte tanimlanmasi gereken rolleri iletilmesi ya da departmanda
calisan ayni rollere sahip 6rnek bir kullanicinin adini iletilmesi gerekmektedir. Ardindan

kullanict ad1 olusturularak gerekli bilgiler kisiye iletilir.
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7.11.2.2Merkezi Kimlik Ydnetim Sistemi ile Entegrasyonu Olmayan Uygulamalar listesi tizerinden
kontrol edilerek manuel olarak servis sahipleri tarafindan kapatilir/silinir.
7.11.2.3IK, Trackit iizerinden hesabin kapatilmasi/silinmesi icin talep iletir ve servis sahibi

tarafindan manuel olarak hesap kapatilir/silinir.

7.12 Yetki Onay Matrisinin Olusturulmasi
7.12.1.1Her uygulama i¢in rollerin ve yetkilerin yer aldigi, ayrica ilgili rollerde giris yapabilecek
kullanicilarin listelendigi 3-6 dosyada yetki onay matrisi tutulmaktadir.

7.12.1.2 Yetki onay matrisi ¢cevrimici ortamda (Jira/ SharePoint) giincel olarak tutulmaktadir.

7.13 Ayricalikh Kullanic1 Erisim&Hesap Y Onetimi

7.13.1 Tim kullanict hesaplarina ve yapilandirmalarina ek olarak, ayricalikli kullanici hesaplar (6r.
root ve yonetici haklara sahip hesaplar) sadece belirli is gereksinimleri dogrultusunda ve
gorev tanimlar1 dogrultusunda verilir.

7.13.2 Ayricalikl yetkilere sahip kullanicilarin Universite’den ayrilmasi durumunda, ayrilan
kullanicinin erigim haklari hemen silinir veya bloke edilir.

7.13.3 Servis hesaplar1 (6r. root ve yonetici haklara sahip hesaplar) herhangi bir kullanici ile ayni
kullanici adma sahip olmamalidir.

7.13.4 Ayricalik yetkilere sahip kullanici hesaplari bir sorumlu ile iliskilendirilmelidir. Bu
iligkilendirmenin ger¢eklesemedigi durumlarda sistem ayricalikli yetkiye sahip kullanict
hesabinin hangi bireysel kullanici tarafindan kullanildigina iligkin bir denetim izi olugturmak
zorundadir.

7.13.5 Ayricalikli yetkiye sahip kullanici hesaplari, daha diisiik yetkilerin yeterli oldugu durumlarda
kullanilmaz.

7.13.6 Ayricalikh yetkiye sahip kullanici hesaplari 6 ay boyunca kullanilmadigi durumlarda yetkiler
kaldirilir.

7.13.7 Kullanic1 hesaplarina ait parolalar Universite parola prosediiriine uygun olarak olusturulur ve

yonetilir.
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7.13.8 Kaullanicilarin ilave yetki talebi yapmalart durumunda, ise uygunlugunun ve gorevler
ayriligina uyumun kontrol edilebilmesi amaciyla, talepler ilgili servis sahiplerine iletilir ve
uygunlugu icin goriisleri alinir.

7.13.9 Gorevler ayriligi prensibi kullanicilarin is kritik fonksiyonlar1 yapabilmelerini engellemek
icin uygulanmalidir. Miimkiin oldugunca asagidaki gorev ¢iftlerinin ayni kisi tarafindan
yapilmamasi gerekir:

7.13.9.1Sistem yOneticisi ve ag yoneticisi

7.13.9.2Sistem gelistirme & bakimi ve degisiklik yonetimi
7.13.9.3Glvenlik yonetimi ve guvenlik denetimi
7.13.9.4Gelistirme ve canli ortam rolleri

7.13.10 Kullanicimin isten ¢ikmasi durumunda ag erisimi hemen kesilmelidir.

7.14 Ek Yetki Taleplerinin islenmesi
7.14.1 Ekstra bir yetki talebi olmasi: durumunda, Trackit tizerinden ilgili ¢caligan kayit agar. Ag¢ilan
kayit talep sahibi ¢aliganin ydneticisi ve ilgili sistem/birim/modul sorumlusunun onayina
sunulur.
7.14.2 Onaylanan talepler igin Yetki Onay Matrisi’ne istinaden gerekli yetkilendirmeler
gergeklestirilir. Talep tamamlandiktan sonra ilgili kayit kapatilir ve talep sahibine otomatik

olarak e-posta yolu ile bilgilendirme yapilir.

7.15 Yetki Taleplerinin Gozden Gegirilmesi

7.15.1 Mevcut yetkiler, Yetki Onay Matrisi’ ne gore sorumlu birim galisan1 tarafindan senede 1 (bir)
kez gdzden gegirilir. Servis sahibi siirecin baslatilmasindan sorumludur. Siire¢ Trackit
iizerinden baglatilir ve her bir uygulama i¢in ilgili yetkilendirme sorumlusuna gozden gegirme
talep kayd agilir.

7.15.2 Acilan talepler sonrasinda yetkilendirme sorumlusu, talebin agilma tarihinden itibaren 1 (bir)
ay igerisinde, yetkileri incelemis, degisiklik taleplerini iletmis ve kaydi kapatmig olmalidir.

7.15.3 Degisiklik talepleri bu siire¢ kapsaminda tanimlanmis olan “Ek Yetki Taleplerinin Islenmesi”

maddesine gore gergeklestirilir.
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7.16 Diizenli Erisim Kontrolleri

7.16.1 Erisim giivenliginden emin olmak igin ise baslayan, pozisyon degisikligi olan, ayrilan idari ve
akademik caliganlarin kullanict hesaplar1 diizenli olarak gézden gegirilir, gereksiz kullanici
hesaplari kaldirilir.

7.16.2 Yetki gézden gecirme siirecine dahil olan uygulamalar {izerinde erisim haklar1 ve gorevler
ayriligi ilkesine uyumu yetki taleplik donemlerde kontrol edilir.

7.16.3 Ek -1 Yetki Gozden Gegirme Sirecine Dahil Olan Uygulamalar Listesi bu proseddrin bir
pargasi olarak en az yilda 1 kez gbzden gegirilir ve gerektigi durumlarda gilincellenir. Bu
gbzden gecirme ile siirece dahil olan tiim sistemler iizerinde yetkisiz erigim haklari
bulunmadig: teyit edilir.

7.16.3.1Ek - 1 Yetki Gozden Gecgirme Sirecine Dahil Olan Uygulamalar Listesi glincellemesi, Bilgi
Giivenligi Komitesi’nde goriisiiliir ve onaylanir.

7.16.4 Universite iginde pozisyon degisikligi yapilan galisanin erisim yetkileri gdzden gegirilir ve
yeni is gereksinimlerine uygun sekilde yeniden atanir. Kullanici farkli departmana gectiyse
grup lyelikleri degisir. Yonetici talebi ile ig devri siiresince yetkiler kisa siireli olarak
birakilabilmektedir.

7.16.5 Kullanilan her sistem i¢in log yonetim araci ile yetkilendirme denetim izleri tutulur. Tutulan
denetim izleri periyodik olarak gézden gegirilir. Bu siire¢ “Log Y6netimi Prosediirii’'nde”

anlatilmigtir.

7.17 Uzaktan Erisim (VPN) Talepleri

7.17.1 Universite etki alan1 disindan Universite Bilgi Sistemlerine yapilacak olan baglantilarda VPN
istemci uygulamasi kullanilir. Uzaktan Erisim Prosediirii’nde tanimlandigi tizere, VPN erisim
talepleri, Trackit Uzerinden Bilgi Teknolojileri Direktorliigii’ne iletilir.

7.17.2 Talebin gerekgesi Bilgi Giivenligi ekibinin incelemesi sonucunda uygun goriildiigii takdirde
VPN erisimi saglanir.

7.17.3 Kullanicilarin, Universite etki alan1 disindan kendi kullanict hesaplari ile yaptiklari islemler
loglanir ve kullanicilar gergeklestirdikleri tiim islemlerden sorumludur.

7.17.4 Uglinci taraflara iliskin erisim haklar1, gerektikce aktif hale getirilir ve kullanilmadig

durumda erisim izni bloke edilmis olarak tutulur.
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7.18 Dosya Sunucusu Erisim Talepleri

7.18.1 Kullanicilarin dosyalarinin bulundugu ve yedeklendigi i¢in giivenli bir ortamda bulunan
Dosya Sunucusu i¢in klasor erigim talebi Bilgi Teknolojileri Direktorliigii’ne, Trackit
iizerinde agilan kayit ile iletilir.

7.18.2 [llgili kayit klasoriin sahibi birim ydneticisinin onayina gonderilir ve birim y&neticisinin

onayinin ardindan talebin gereklilikleri yerine getirilerek kayit kapatilir.

7.19 Sponsorlu Hesaplar igin Erisim Yetkilendirme ve Kontrolii

7.19.1 Erisim saglayacak ya da saglanacak firmalar Universite’nin giivenlik ve gizlilik basta olmak
tizere Universite tarafindan belirlenen tiim bilgi teknolojileri yonerge ve prosediirlerine
uymak zorundadir. Bu yonerge ve proseddrlerin ihlali sonucu erisim hemen
sonlandirilacaktir.

7.19.2 Universite Bilgi Teknolojileri Direktorliigii, herhangi bir zamanda erisimin sonlandirilmasi
veya baslatilmasi hakkini sakl tutar. Universite adina proje yiiriiten iigiincii taraf firmalarin
ag servislerine erigimi, olmasi gereken kadar tanimlanir. Miimkiin oldugu durumda ¢aligma
yapacak Uclnci taraf calisanina BT galisani/idari ¢alisan da eslik etmelidir.

7.19.3 Sponsorlu hesaplar maksimum 3 ay siire ile sinirlandirilir.

7.19.4 Dis kaynaklara atanan uzaktan erisim yetkileri zaman kisith olarak verilir. Proje bazl ¢alisan
dis kaynaklara proje siiresince erigim verilir, kullanict listesi {i¢ ayda bir gézden gegirilir.

7.19.5 Destek hizmeti alinan kullanicilar igin maksimum siire yillik bakim hizmet anlagmasi
siiresiyle siirlandirilir. Kullanier listesi ii¢ ayda bir gdzden gegirilir. Siire bitiminde otomatik
olarak kapatilir, tekrar erisim geregi varsa talep siireci yeniden isletilir.

7.19.6 Sponsorlu hesaplar, miimkiinse, Universite tarafindan temin edilecek bilgisayarlar {izerinde
ve standart kullanici erisim haklar ile calisir. Ugiincii taraf ¢alisanin kullanabilecegi

sistemler, yapacaklari is ve haberlesme gereksinimleri ile sinirlidir.
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7.20 Acil Durum Erisim Yetkilendirme ve Kontrolii

7.20.1 Yetki degisikliginin gerektigi, en kisa siire igerisinde gerceklestirilmesi gereken ve acil

olduguna karar verilen durumlarda, Universite calisani/ KU mensubu yetkileri ile ilgili olarak

iletilen erisim talepleri i¢in istisnai durum sebebiyle ilgili servis sahibinin onay1 alinmadan

yetki degisikligi gergeklestirilebilir.

7.20.2 Bu tiir acil durumlar veya izin, egitim, rahatsizlik vb. gecici yokluk durumlarinda gelen acil

yetki talepleri ile ilgili servis sahibinin azami bir alt veya bir iist unvandaki kisiye onaya

sunulabilir.

7.20.3 Gerekli yetki talebi karsilanirken ilgili BT ¢alisan: tarafindan Universite nin genel

organizasyon yapisi ve is akisi goz oniinde bulundurularak, ilgili ge¢ici onaylar alinir ve

uygun goriilen talepler igin, gerekli tanimlamalar yapilir. Durumun aciliyeti gectikten sonra

ve ilgili yonetiye erisilebildiginde, mevcut onaylarin yani sira servis sahibinin de onayi talep

edilir.

8. EKLER ve KAYITLAR
Ek - 1 Yetki Gozden Gecirme Surecine Dahil Olan Uygulamalar Listesi

9. GOZDEN GECIiRME

Bu dokiimani gdzden gegirme ve giincellestirme sorumlulugu Bilgi Teknolojileri Direktorliigii aittir.

Gozden gegirme en az yilda 1 defa yapilir. Gerekli goriildiigii zaman ve durumlarda prosediiriin de revize

edilmesi gereklidir.
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10. DEGISIKLIK/ DAGITIM/ ONAY TABLOSU
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Degisen sayfa Tarih Degisiklik Degisikligi yapan

11 03.08.2021 7.12.1.1 maddesinde yer alan | Ertugrul Dogan

11 03.08.2021 “iki ayr1” ibaresi kaldirilmig, | Ertugrul Dogan

13 03.08.2021 “ilgili rollerde giris Ertugrul Dogan

8 20.05.2022 yapabilecek kullanicilarin Enis Alper Ekiz

4 20.05.2022 listelendigi yetki onay Enis Alper Ekiz

18 20.05.2022 matrisi tutulacaktir.” ifadesi | Enis Alper Ekiz

eklenmistir.

7.13.7 maddesinde yer alan
“Paralo Prosediirii’ne uyum”
ifadesi kaldirilmigtir.

7.16.3 maddesine 1.16.3.1
maddesi eklenmesi yapilarak
“ Ek-1 Yetki Gozden
Gecirme Surecine Dahil Olan
Uygulamalar Listesi
glincellemesi, Bilgi
Giivenligi Komitesi’nde
gortsiiliir ve onaylanir.”
Ifadesi eklenmistir.

7.4.3.3 maddesi silinmistir.
7.4.3.7 maddesi eklenmistir.
6.10.12 maddesi eklenmigtir.
7.8.11 maddesi eklenmistir.
7.4.3.2 maddesi
giincellenmistir.

7.8.5 maddesi

guncellenmigtir.
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Sponsorlu Hesap tablosunda
Birim hesaplart Maksimum 6

ay olarak giincellenmistir.

Dagitim (ilgili Boliimler)

Tum Kog Universitesi
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