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1. AMAC

Bilgi Giivenligi Yonergesi’nin amaci, kurumsal bilgi giivenligi ilkelerini ana hatlartyla belirlemek ve
Universite’de bilginin islenme yontemlerinin giivenli olarak gergeklestirilmesini saglayacak diizenlemeleri
ortaya koymak, programlari, verileri, iletisim agin1 ve ekipmanlar1 (donanim) kayiplara, yanlis kullanima
ve ihlallere kars1 koruma altina almak, Universite bilgi giivenligini tehdit edebilecek olaylarin olusmasimni

engellemek ve bilgi giivenligi konusunda farkindaligi saglamaktir.

2. KAPSAM
Tium Kog Universitesi (KU) mensuplarini, mezunlarini, hizmet saglayicilar1 ve tedarikgilerini, Universite
ile ¢alisan tiim {iglincii sahislari, kampiis icerisinde ikamet eden tiim bireyleri/ziyaretgileri ve biitiin Bilgi

Teknolojileri varliklar1 ve bilesenleri kapsamaktadir.

3. REFERANSLAR

3.1. Kabul Edilebilir Kullanim Y énergesi

3.2.  YOK Ogrenci Disiplin Y6netmeligi

3.3.  Kog Universitesi Idari Personel Yonetmeligi

3.4. COBIT.2019 kapsaminda “Siireg, Organizasyonel Yapilar, Bilgi Akislar1 ve Varliklari, Insanlar,
Beceriler ve Etkinlikler, Politikalar ve Prosediirler, Kiiltiir, Etik ve Davranig, Hizmetler, Altyap1
ve Uygulamalar” yonetisim bilesenlerinin ilgili yonetisim ve yonetim hedefine uygulanabilecek
her biri.

3.5. IS0 27000: 2018 Bilgi Giivenligi yonetim standartlar ailesi tamamu.

3.6. SANS-CIS kontrolleri (En yaygin ve tehlikeli saldirilart durdurmak i¢in belirli ve uygulanabilir
yollar saglayan, siber giivenlik eylemler dizisidir.)

3.7. 5651: internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun

3.8. 6698: Kisisel Verilerin Korunmasi Kanunu

3.9. 4857:Is Kanunu

3.10. 2547: YOK Kanunu

3.11. 5237: Tirk Ceza Kanunu

3.12. 5846: Fikir ve Sanat Eserleri Kanunu
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4. SORUMLULUKLAR

4.1. Buyonergenin uygulatilmasindan Rekt6r sorumludur.

4.2. Yobnergenin olusturulmasindan, iyilestirme takibinin yapilmasindan ve guncellenmesinden Bilgi
Teknolojileri Direktorliigii sorumludur.

4.3. Giivenlik politikalarmi, yontemlerini belirlemekten ve degerlendirmekten, Bilgi Giivenligi
konusundaki 6zel durumlarin degerlendirilmesi ve uygulama esaslarinin belirlenmesinden Bilgi
Giivenligi Komitesi sorumludur.

5. TANIMLAR

5.1. Birimler: Bilgi Teknolojileri disinda kalan tim birimleri ifade etmektedir.

5.2. Yonerge: Bilgi Giivenligi Y6nergesi

5.3. KU Mensuplar:: Idari ¢alisanlar, akademik c¢alisanlar, dgrenciler.

5.4. Bilgi Sistemleri: Universite’nin sahip oldugu, kiraladig1, uyarladigi, muhafaza altina aldig1 veya
kontrolii altinda olan kaynaklari;; bu kapsamda kisisel veya kurum tarafindan saglanan
bilgisayarlari, aglari, bulut ve internet temelli hizmetleri, taginabilir cihaz/depolama aygitlarini,
yazilimlar1 ve bunlar ile ilgili her tiirlii donanim, techizat ve fikri miilkiyeti ifade eder.

5.5. Bilgi Teknolojileri Varhklar: ve Bilesenleri: Bilgisayar dosyalar1 ve veri tabanlari, veri saklama
ortamlarini, bilgi sistemlerinde iiretilen tiim raporlari, bilgisayar uygulama ve yazilimlar ile bunlara
ait dokiimanlari, tiim e-posta mesajlarimi, veri iletim araclarmi, Universite’ye ait iletisim aglarmn,
personel, cevresel ve fiziksel alanlari, veri igeren tiim fiziksel dokiimanlari, tiim kurumsal
siirecler/isleyis ve yontemleri, dis kurum ve sahislarla iliskileri ve sézlesmeleri, Universite’nin tabii
oldugu bilgi giivenligine iliskin mevzuata uyumu ifade eder.

5.6. Bilgi Giivenligi Komitesi: Bilgi giivenligi risklerini azaltma ve giivenlik konularinda tavsiyelerde
bulunmak, giivenlik politikalarin1 belirlemek, yeni tehditleri degerlendirmek, Kisisel Verilerin
Korunmasi Kanunu vb. regilasyonlara uyumu saglamakla sorumlu olan ust komitedir.

5.7. Bilgi Giivenligi Ekibi: Bilgi Teknolojileri Direktdrliigii altinda bulunan Universitenin Bilgi

giivenligi siireglerinin isletilmesinden sorumlu ekiptir. Bilgi Giivenligi Ekibi faaliyetlerini Bilgi
Giivenligi Komitesine raporlamakla sorumludur. Bilgi Giivenligi Ekibine it.ku.edu.tr sayfasindan

erisilebilir. Ekibin e-posta adresi bilgiguvenligi@ku.edu.tr seklindedir.
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6. TEMEL PRENSIPLER
6.1. KU BT direktorliigii tarafindan kullanilan ve olusturulan bilgi varliklarinin gizliliginin, biitiinliigiiniin
ve erisilebilirliginin saglanmasi1 temel amacina yonelik olarak; iiniversitenin kurumsal vizyonu ve
misyonu dogrultusunda ISO/IEC 27001:2013 ile uyumlu Bilgi Giivenligi Yonetim Sistemi (BGYS)

isletilmesi ile asagidaki kazanimlarin elde edilmesi hedeflenmektedir:
6.1.1.Kurumsal saygmligin arttirilmasi
6.1.2.Hizmet kalitesinin artirilmast
6.1.3.Bilgi giivenligi farkindaligini arttirilmasi
6.1.4.0Olas1 riskleri sinirlandirilmasi.

6.2. Bilgi Gilivenligi Yonetim Sisteminin yiiriitilmesi ve raporlanmasindan Bilgi Giivenligi Ekibi
Sorumludur. Bilgi giivenligi ekibinin faaliyetleri, gérevler ayriligi gozetilerek i¢ ve dis denetim ekibi

tarafindan denetlenmektedir.

6.3. Bilgi Giivenligi Yonetim Sisteminin ¢iktilar1 Bilgi Giivenligi Komitesine raporlanir. Bilgi Giivenligi
Yonetim Sisteminin uygulatiimasindan ve yapilan degisikliklerin onaylanmasindan Bilgi Giivenligi

Komitesi sorumludur.

6.4. Buyonerge ve baglantili diger yonerge ve prosedurlerin ihlal edilmesi veya ihlal edilmesine sebep
olunmas halinde KU Idari personeli i¢in 4857 Sayili Is Kanunu ve Kog Universitesi idari Personel
Yénetmeligi, KU Akademik personel i¢in 2547 Sayili YOK Kanunu, 6grenciler i¢in YOK Ogrenci
Disiplin Yonetmeligi isletilir.

6.5. Bilgi giivenligi yonergesi kapsaminda bilgi giivenligi ile ilgili uygulanabilir sartlarin karsilanmasi
ve bilgi glivenligi yonetim sisteminin siirekli iyilestirilmesi taahhiit edilir.

6.6. Bilgi Giivenligi Yonergesi, Universite bilgi giivenligi gereksinimlerine uygun sekilde hareket
edilmesi konusunda kullanilan tiim yonerge ve prosediirlere temel ve destekleyici niteliktedir.
Bilgi Giivenligi gerekliliklerini saglamak, ydnetimini gergeklestirmek igin ilgili tiim siirecler
dokiimante edilmistir. (EK-1 Bilgi Giivenligi Dokiimanlar1)

6.7. Bilgi Giivenligi Y0Onergesi ve glincellemeleri intranet/internet tizerinden yayimlanir.
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6.8. Bilgi Giivenligi ’ne iliskin kural ve prosedirlerin, kagit veya elektronik ortamda depolanan ve
islenen tiim bilgiler ile biitiin bilisim ve bilgi islem sistemlerinin kullanimi i¢in dikkate alinmasi
esastir.

6.9. Universite tarafindan sunulan her tiirlii bilisim ve bilgi islem sistemi ve altyapis1 ile bu sistemler
kullanilarak (Gretilen her tlrlt bilgi, belge ve Grln, aksini gerektiren kanun hikimleri veya
sdzlesmeler bulunmadikga Universite’ye aittir.

6.10. Uyulmas:1 gereken genel kullanim kurallari, Universite Kabul Edilebilir Kullanim Y&nergesi
igcerisinde tanimlanmastir.

6.11. Dokiiman Giincelleme Sartlari
Bilgi Giivenligi Y 6nergesi’nin giincellenmesi igin yeterli sartlar asagidaki gibidir:

6.11.1. Sistem bilesenlerinde biiylik degisiklik olmast,
6.11.2. Yeni tipte giivenlik ihlallerinin ¢ikmasi,
6.11.3. Mevzuatta, kurumsal siireglerde ya da isletim talimatlarinda degisiklik yapilmast,
6.11.4. Giivenlik gereksinimlerinde degisiklik olmasi,
6.11.5. Guvenlik ihlalleri,
6.11.6. Bilgi Teknolojileri ve Rektorliigiin ihtiyag duydugu diger tim haller
6.11.7. Bilgi Giivenligi Yonergesi gozden gegirilirken asagida listelenen hususlar 6zellikle goz
onlinde bulundurulur:
6.11.7.1.  Mevcut yonergenin etkinligi ve yeterliligi,
6.11.7.2.  Tercih edilen giivenlik 6nlemlerinin ve korunan varliklarin degerleri,
6.11.7.3.  Teknolojideki degisiklikler
6.12. Bilgi Giivenligi Yonergesinin Ihlali

Asagidaki durumlardan en az birinin gergeklesmesi durumunda Bilgi Giivenligi Y 6nergesi’nin ihlal

edildigi sonucuna varilir:

6.12.1. Kasten ya da ihmal sonucu Bilgi Giivenligi Yonergesi’nde velveya ilgili alt yonergeler,
prosediirler, teknik prosediirler ve standartlarda acik¢a belirtilmis maddelere karsi hareket
etmek,

6.12.2. Universite nin itibarmi riske atmak,

6.12.3. Universite bilgilerini ve bilgi giivenlik sistemini tehlikeye atarak Universite’yi fiili ve olas

tehlike, zarar ve is kaybina maruz birakmak,
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6.12.4. Universite’nin bilgilerini yetkisiz bir sekilde kullanmak, ifsa etmek, degistirmek, tahrip
etmek ve/veya bu bilgileri izinsiz bir sekilde ti¢iincti kisilerle yazili/elektronik olarak herhangi
ortamda paylasmak,

6.12.5. Universite bilgi varliklarmi yasal olmayan bir amag igin kasten ya da ihmal sonucu
kullanmak,

6.12.6. Universite, Bilgi Giivenligi Yonergesi’nin ihlali durumunda bu ihlalin ciddiyetine gore
hareket etme hakkini sakli tutar; ancak Yonerge’ye uymama veya kasith Politika ihlalleri,
disiplin cezasi, yazili kinama, isten ¢ikarma veya hukuki ve/veya cezai islemlerle
sonugclanabilir. Universite, ihlalin ciddiyetine gore, ilgili Kisinin sistemlere erisim haklarini
ve ilgili sorumluluklarini askiya alabilir veya sonlandirabilir.

6.13. Bu yonergeye dair tiim tanim dis1 konular ancak Bilgi Giivenligi Komitesi onay1 ile
uygulanir.
7. YONTEM
7.1. 1lki ise baslangicta zorunlu olmak iizere, tiim KU mensuplarma yilda en az 1 (bir) kez Bilgi

Teknolojileri Direktorliigii tarafindan hazirlanan bilgi giivenligi egitimi yapilir ve yapilan egitimler

Olclimlenir.

7.2.  Universite, bagh bulundugu sektérel diizenlemeler ve bilgi giivenligine ydnelik kontrollerin
arttirilmasi amactyla i¢ ve dis denetim faaliyetlerini gerceklestirir.

7.3.  Yildaen az 1 (bir) kere olmak iizere {iglincii taraflara sizma testi yaptirlir.

7.4. Bilgi Giivenligi Yonergesi’'ne uyulmamasinin veya ihlal edilmesinin tespiti halinde Bilgi Giivenligi

Komitesi’'ne bilgi verilir.

7.5. BGYS siirecleri ve uyum Risk Yonetimi Uyum ve I¢ Kontrol Direktdrliigii tarafindan
denetlenmektedir.
8. EKLER VE KAYITLAR

EK-1 Bilgi Giivenligi Dokiimanlar1




Tarih : 25.01.2021

BILGI GUVENLIGI Guncelleme No 22
&“Z’ﬁ ROC : : () i Giincelleme Tarihi : 15.08.2022
7//‘@ UNIVERSITESI Y(Y)SFBI}-SOE]_SI Sorumlu Birim Bi" ﬁirektérlﬁgﬁ
Sayfa :6/6

9. GOZDEN GECIRME

Bu dokiimani gézden gegirme ve giincellestirme sorumlulugu Bilgi Teknolojileri Direktorliigii’ne aittir.

Gozden gegirme en az yilda 1 defa yapilir. Gerekli goriildiigii zaman ve durumlarda dokiimanin da revize

edilmesi gereklidir.

10. DEGISIKLiK/ DAGITIM TABLOSU

Degisen sayfa Tarih Degisiklik Degisikligi yapan
- 09.02.2022 Gozden gegirme yapilmistir. -
Degisiklik yoktur.
6 15.08.2022 Temel prensipler bashigr altina BGYS | Ertugrul Dogan

sorumluluklar ve amaglar eklenmistir.

Dagitim (ilgili Boliimler)

Tium Kog Universitesi
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